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1. Preco sa snazime ochranovat pocitace?

2. Ako zamedzime pristupu nevyziadanym osobam?




Preco sa snazime ochranovat pocitace?

* UloZisko déleZitych a dévernych (tajnych) informécii
* \lyznamny komunikacny prostriedok

* Nastroj pre elektronicky obchod

* Sprostredkovanie financ¢nych prevodov

Ako zamedzime pristupu nevyziadanym osobam?

* Autentifikacia - potvrdenie identity
* Autorizacia - tabulka pristupov
 Utajenie - symetrické a asymetrické Sifry



,,Bezpecnost je hra na macku a mys*




Hacking

Hacking
* pochopit, ako dana vec funguje, hladat v
tom skratky a odhalovat chyby

White Hat (Eticky) hacker
* odhaluje problémy zabezpecenia s cielom
zabranit vniknutiu a zneuzitiu dat

Black Hat (Skodlivy) hacking
* Trestny zakon §247 - Neopravneny pristup
do pocitacového systému



Ako si vybrat vhodné (neprelomitelné) heslo?

Stratégie:
* Basicl6
* Comprehensive8
* Prvé pismena slov
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Prvoplanova kombinatorika hesiel

Predpis hesla Pocet moznosti Cas na polovicu hesiel
8 pismen anglickej abecedy 268=2,1x 10" 14 hodin

8 pismen slovenskej abecedy 468=2x10% 58 dni

8 pismen a 2 Cisla 9C2 x268x102=7 x 10* 1,58 roka

8 pismen (velké, malé), Cislo,

v .. o 26°x10x60x7C2=3,9x10** 5,7dni
Specialny znak, neslovnikové slovo

16 pismen (basic16) 26%=4x10% 158 mil. rokov

Stolny pocitac¢ dokaze uskuto¢nit milion aZ miliardu
operacii (cyklov) za sekundu



Overenie spravnych prihlasovacich udajov

def JeSpravneHeslo(meno, heslo): Ucty.txt
platny = False o N
uctv = open(.uctv.txt« Nz Miro$VelmiSilneHeslo
4 Pent,, 4 ) Jano$HrachNaCibuli
: . lvan$Z4P5NaSkle
for pouzivatel 1n ucty:

m, h = pouzivatel.split(,,$%)

if meno == m and heslo == h:
platny = True
break

ucty.close() Aké bezpecnostné riziko tu vidite?
~ return platny




Kryptografické hasovacie funkcie

* Otlacok obsahu spravy
* Fixna dizka vysledku
* pocet bitov vysledku (hasu) je
nemenny a nezalezi od dizky hesla
e Jednosmerna  has = h(heslo)

* z hasu nevieme zistit spatne heslo )
+ oo Fixna dlzka - zvysky:
* Bez kolizii h(hesloy) # h(heslos) AT
* dve hesla nedaju rovnaky vysledok 1581 % 10 =1

6fbfo9d73e51319ee703a4a6ac948ab4a

InformatikaNasBavi

napr. MD5, SHA



Ukladanie hesiel v zahasovanom tvare

from hashlib import x

def registracia(meno, heslo):
ucty = open(,ucty.txt“, ,,a%)
heslo = bytes(heslo, ,utf-8%)
fraza = sha256(heslo)
fraza = fraza.hexdigest()
print(f,{meno}${frazal“, file=ucty)
ucty.close()

registracia(,Miroslav*, ,12345%)




Pri pristupe k suboru s heslami su typy utokov

Hruba sila (Brute-Force attack)
» vyskisanie vetkych moznosti pre hesld danej dizky
Maska
* oCakavany tvar hesla znizujuci pocet kombinacii na
prehladanie (napr. 2121212121212d2d)
Slovnikovy utok (Dictionary attack)
* |ba slova zo slovnika
* Pravidla na manipulaciu s heslami
Hybridny utok - masky a slovnik
Asociacny utok - hadanie hesla podla pouZivatela

Treba sa k heslam dostat! (cez napr. SQLI)




Solenim hesla proti Gtokom hrubou silou

* Zavedenie nahodnej hodnoty do hesovania, ktora sa
uklada spolu s heslom
* Ztazuje prelamovanie - rovnaké hesla maju r6zne hase

Stubor hesiel
Subor hesiel
ID pouEivatela 3ol Hefowy kad » ) . o
IDpousivatefa Sol  Hedovy kad

Sol Heslo
ID pouZivatela
Sol Heslo
Pomaléd hegova| Zavedene [ \L
funkoa o - Viber ——
. Pomaldhedova
[ ;
. funlkecia

Hesovaneé heslo - Porovnanie

Zavedenie nového hesla >
Overenie hesla

Funkcie na odvodenie kluc¢a: napr.: berypt, scrypt, PBKDF2, sha512crypt

>>> import hashlib

>>> dk = hashlib.pbkdf2 hmac('sha256', b'password', b'salt', 100000)
=>> dk.hex()
'0394a2ede332c9al3eb82e9b24631604c31df978b4e2f0fbd2c549944109d79a5"



John The Ripper

john —--test
john --single passwords.txt
john --incremental passwords.txt

john passwords.txt wordlist=“rockyou.txt”




HashCat

Vytvorenie zoznamu hesiel (alebo sha256sum):

echo -n "Password" | md5sum | tr -d " -" >> passwords.txt

for i in S(seq 1 100); do

echo -n "$(openssl rand -base64 8)" | md5sum | tr -d " -" >> passwords.txt
done
hashcat Mode
o __ -
hash-type 0 /1400 ) | Straight
 --attack-mode 0 Combination
. Brute-force
o __
outfile cracked.txt Hybrid Wordlist + Mask
* passwords.txt Hybrid Mask + Wordlist
. rockyou.txt 0 | Association

Attack-
Mode ype Example command

Wordlist hashcat : 400 example48®.hash example.dict

Wordlist + Rules | MD5 hashcat : @ example®.hash example.dict -r rules/besté4.rule
Brute-Force | MD5 hashcat 3 0 example®.hash 7a7a7a7a7a’a

Combinator | MD5 hashcat B example®.hash example.dict example.dict
Association | $1% hashcat g 500 example5@8.hash Tword.dict -r rules/besté4.rule




Co vas zaujalo?
Ako si vybrat silné heslo?

V akom tvare ukladame hesla a preco?

Preco ked zabudneme heslo nam ho nevedia
povedat, ale musime si vybrat nové?

Aké existuju sposoby prelamovania hesiel?




