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V ¢om spociva kyberbezpecénost?

* Ulohy: ochrana informaénych systémov pred

ukradnutim, znicenim, ohrozenim majetku

* Systémy, ludia, aktiva, daje a schopnosti

* Kyberpriestor—doména digitalnych veci / internet

* Zavislost od digitalneho priestoru = kybernetické

atoky mozu spdsobit znacné skody

* Nevyhnutnav znalostnej spoloc¢nosti



Riadenie rizik kybernetickej bezpeénosti

* Malé podniky moze vyradit jediny Gtok! * Odstranenie nasledkov atoku
* Ramec kybernetickej bezpecnosti Narodného 1. odrazenie Gtok
insStitltu pre Standardy a technologie (NIST) 2. obnovenie postihnutych systémov
1. Ochrana (Prevencia) 3. zotavenie sa zincidentu
2. Detekcia
3. Reakcia
4. Obnova
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Ake aktiva chranime?

* ClIAtriada bezpecnosti

* Dovernost

* Integrita y a
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* Dostupnost Confidentiality

Information

* CIAAA Security

* Zodpovednost (Accountability)

~ Availability Integrity

* Audit
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Kyberbezpeénost podl'a
sektorov hospodarstva

NajlepsSie sektory Najhorsie sektory
1. Plynarenstvo 1. Teplarenstvo
2. Bankovnictvo 2. Verejna sprava
3. Elektronické komunikacie 3. Doprava

Sprave o kybernetickej bezpecnosti za rok 2022
Narodny bezpecnostny rad



Ako vnimaju firmy kyberbezpecénost?

* Malé astredné podniky podcenuja svoju atraktivitu pre Gtocnikov
* Presvedcenie, Ze nie st zaujimavym cielom
* Vzdelavanie ma byt uréené vsetkym zamestnancom vyuzivajlcich IT.
e Statutari organizacii - akoby ich bezpe¢nost doslova obtaZovala
* Kyberneticka bezpecnost sa stala zaujimavou obchodnou komoditou

* Zaklpenie zbytocnej sluzby zvysuje nechut riesit kyberbezpecnost



Vyzvy pre firmy

Preco je silna kyberneticka bezpecnost
rozhodujiica pre aspech firiem?

Zivotna zavislost podnikov od technolégif

Data st jednym z najcennejsich aktiv

Malvér vytvarany rychlejsie a tazsie odhalitelny

Regulacie pre standardy kybernetickej bezpecnosti

Ocakavania od spotrebitelov a partnerov na ochranu dat




Benefity pre firmy

Kyberbezpecnost prispieva ku
kl'iéovym obchodnym prioritam:

* dovera zakaznikov
* reputdcia znacky

* prevadzkova stabilita

* Kk k Kk 3¢
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Program kybernetickej
bezpecnosti ako:

» prostriedok na umoznenie
chodu biznisu
* nielen ako prostriedok na

predchadzanie stratam
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Hrozby pre firmy

Straty
* Financné
* Dovery a reputacie

* DusSevného vlastnictva

\ L

Nasledky
Znizenie produktivity
Pravne nasledky: zakony a
zmluvné zavazky
Rizika narodnej bezpecnosti:
kriticka infrastrukttra

Psychické a emocionalne nasledky

) ) ) ) )
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Najbeznejsie hrozby

Socialne inzinierstvo

* Ransomvér

Malvér

Trojské kone

Phishing

Spam

Cookie sledovanie
Kradez identity
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Kritické vyzvy informacénej bezpecnosti

EY Global Information Security Survey 2021 (Ernest and Young, 1400 resp.)
* Vlyrazna podfinancovanost kybernetickej bezpecnosti
* 2az75% rocnych prijmov firmy
* 36 % -o0cakava, ze utrpi Gtok, ktorému by sa predislo investiciami

* Fragmentacia regulacii
* 49 % -dodrziavanie predpisov je najstresujlcejsie
* Ocakava savacsia fragmentacia

* Vztahy CISOvo firmach saslabé
* 44 % - problém s potrebou komerénych konzultacii

"

* 29 % - vie kvantifikovat efektivnost vydavkov
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Rychly nastup novych technologii

Reakcia
* 77 % - narast poctu rusivych tatokov. (z 59 % na 77 %)

* 43 %-saviac obava o schopnost firmy zvladat kybernetické hrozby

* 56 % - nevie dostatocnt silu obranu pre nové stratégie hackerov

Prevencia
* Board ma kyberbezpecnost na programe aspon Stvrtrocne: z 29% na
39% (2020 - 2021)

* 58 % - Casové plany su prilis kratke na hodnotenie kyberbezpecnosti
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Nasledky utokov celosvetovo (1)

Bezpecnostna sprava Fortinet
* 78 % s prevadzkou technolégii - aspon 3 toky /12 mesiacov
® 2021- 64 incidentov v priemysle

* 22 -kyberitoky so fyzickymi nasledkami

* 144-% medzirocny narast

IBM "Cost of a Data Breach Report 2023"
naklady na porusenie ochrany tdajov,

* 553 0organizacii, 4,45 miliéna dolarov
2% v 2022 narast oproti 2021

15% narast oproti (irovni z roku 2020
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Nasledky utokov celosvetovo (2)

* Prieskum digitalnej dovery PwC:
* naklady na kyberneticky atok: 4,4 miliéna dolarov,
* 36 % respondentov - (nik ddajov -1 milién dolarov / 3 roky

* The State of Ransomware 2023 (Sophos, 3000 resp.)
* Vlykupné: 1,54 miliéna dolarov /12 mesiacov .
* Celosvetové naklady na pocitac¢ova kriminalitu
* 2023:8,15 bilibna dolarov
* 2028:13,82 bilibna dolarov
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Nasledky podla skutoénych pribehov

* Ransomvér, MGM Resorts, 2023,
* prerusenie sluzieb a kradez osobnych

* Ransomvér Black Basta
* energeticky konglomerat Hitachi

Energy (ABB) (dajov
* 100 miliénov $

* Malvér, AP Moller-Maersk, 2017,
* vypol SW na prepravnych terminaloch

* Ransomvér, Colonial Pipeline, 2021
* vypadky dodavok plynu

* 4,4 milidna$
celosvetavo

"* 300 miliénov $
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Osobna kyberbezpecénost - Hrozby

* Kyberatoky * Osobné adaje

* Scamy * Kradez idenity: podvodné transakcie
* Online stalking * Strata pristupu do online tGctov

* Kybersikana * Cielenareklama

Zber informacii a Spehovanie vsetkych (Ed SnoWden)

17



Osobna kyberbezpeénost - Co chranit?

“Nemam co skryvat*

Aké tidaje si treba chranit a preco na tom zalezi?

B . Navstivené webstranky

Spravy a obsah emailov: cesta k ostatnym tétom

Teleféonne cislo

Online nakupy: hlavne pri zadavani karty -

=) & © K

Zdravotné tdaje a DNA
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Otazky do diskusie

1. Myslite si, Ze sa da vyhnut v dnesnej dobe kyberatokom?

2. Kde kladiete osobny najvacsi déraz pri vasej osobnej
kybernetickej bezpecnosti?

3. Ako by ste presvedcili kolegov, ze zavedené
kyberbezpecnostné pravidla nie st len na zbytocné

skomplikovanie ich prace?
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